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Резюме
Обоснование: кибербуллинг является одной из наиболее распространенных форм агрессии в цифровой среде, особенно 

среди подростков и молодежи. Современные исследования демонстрируют прямую связь между участием в кибербуллинге 
и развитием широкого спектра психических расстройств. Цель обзора: систематизировать научные публикации о типологии, 
распространенности, факторах риска и психических последствиях кибербуллинга. Материалы и методы: выполнен нарра-
тивный обзор 106 публикаций за 2015–2025 гг., отобранных по базам данных PubMed, Google Scholar и eLibrary. Были проа-
нализированы оригинальные исследования, данные метаанализов и систематических обзоров, посвященных эпидемиологии, 
психологическим и поведенческим предикторам, методам диагностики кибербуллинга и его последствий. Результаты: кибер-
буллинг имеет высокие показатели распространенности. Они варьируются от 2,8 до 57,5% в разных популяциях. Основными 
факторами риска вовлечения в кибербуллинг являются: тревожность, депрессия, импульсивность, неблагоприятная семейная 
обстановка и низкий уровень социальной поддержки. Одни из самых тяжелых последствий кибербуллинга — депрессия, 
посттравматическое стрессовое расстройство (ПТСР), суицидальные тенденции и самоповреждающее поведение (селфхарм). 
Диагностика кибербуллинга осуществляется с помощью как опросников (например, COASI, CATQ), так и систем машинного 
обучения, включая нейросетевые модели. Выводы: кибербуллинг является многофакторным психосоциальным явлением, 
значимо влияющим на психическое здоровье. Его профилактика требует междисциплинарного подхода, включающего циф-
ровую грамотность, социальную поддержку и раннее психотерапевтическое вмешательство.
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Summary:
Background: cyberbullying is one of the most prevalent forms of aggression in the digital environment, particularly among 

adolescents and young adults. Contemporary research demonstrates a direct association between involvement in cyberbullying and 
the development of a broad range of mental health disorders. The Aim was to systematize scienti c publications on the typology, 
prevalence, risk factors, and psychological consequences of cyberbullying. Materials and Methods: a narrative review of 106 
publications from 2015 to 2025 was conducted using the PubMed, Google Scholar, and eLibrary databases. The review included 
original studies, meta-analyses, and systematic reviews focusing on the epidemiology, psychological and behavioral predictors, 
diagnostic methods, and mental health consequences of cyberbullying. Results: cyberbullying demonstrates high prevalence rates, 
ranging from 2.8% to 57.5% across different populations. The primary risk factors for involvement include anxiety, depression, 
impulsivity, adverse family environments, and low levels of social support. The most severe consequences include depression, 
post-traumatic stress disorder (PTSD), suicidal tendencies, and self-harming behavior. Diagnostic methods involve both self-report 
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questionnaires (e.g., COASI, CATQ) and machine learning systems, including neural network models. Conclusions: cyberbullying 
is a multifactorial psychosocial phenomenon with a signi cant impact on mental health. Effective prevention requires an 
interdisciplinary approach that includes digital literacy, social support, and early psychotherapeutic intervention.
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ВВЕДЕНИЕ

Развитие интернет-технологий за последние два 
десятилетия радикально трансформировало характер 
межличностной коммуникации, особенно среди моло-
дежи. Социальные сети, мессенджеры, онлайн-форумы 
и игровые платформы создали новую цифровую среду, 
в которой традиционные формы взаимодействия обре-
ли как новые возможности, так и ожидаемые риски. 
Одним из наиболее тревожных явлений этой эпохи 
стало распространение агрессии в онлайн-простран-
стве, получившее название кибербуллинг (от англ. 
cyberbullying). Впервые этот термин начали использо-
вать в начале 2000-х годов для обозначения целена-
правленного, повторяющегося поведения, направлен-
ного на причинение вреда другому человеку с исполь-
зованием электронных средств коммуникации [1, 2]. 
Современное определение подчеркивает такие ключе-
вые характеристики, как намеренность, дисбаланс сил 
в противостоянии и устойчивость агрессии во време-
ни, при этом особое внимание уделяется анонимности, 
широкому охвату аудитории и трудностям в иденти-
фикации агрессора — аспектам, резко отличающим 
кибербуллинг от форм травли в реальной жизни [3].

Кибербуллинг представляет собой не только со-
циальное и психологическое явление, но и большую 
проблему для существующих в цифровую эпоху си-
стем правового регулирования. Существенные отли-
чия кибербуллинга от травли в реальной жизни зна-
чительно осложняют его правовую квалификацию 
и правоприменение [4]. Например, в России законы 
ориентированы преимущественно на травлю, угрозы 
и преследования в реальной жизни, тогда как новые 
формы цифрового насилия часто остаются за преде-
лами законодательного поля или недостаточно эффек-
тивно регулируются [5, 6]. Такие пробелы затрудняют 
выявление онлайн-агрессии и реализацию принципов 
правосудия для пострадавших.

Несмотря на внешнюю «бесплотность» онлайн-а-
грессии, ряд авторов считают, что кибербуллинг 
приводит к реальным и глубоким психологическим 
последствиям. Эпизоды цифровой травли нередко со-
провождаются развитием тревожных и депрессивных 
расстройств, снижением самооценки, социальной изо-
ляцией и даже суицидальными мыслями, особенно сре-
ди подростков и молодежи [7, 8]. Уникальность этого 
феномена заключается в его круглосуточной доступ-
ности — жертва не может «уйти домой» от агрессо-
ра, поскольку травля происходит через экран. Кроме 

того, контент, связанный с травлей (например, оскор-
бительные изображения или сообщения), может быть 
многократно переслан, увиден большим количеством 
людей и сохранен в цифровом пространстве надол-
го, усиливая эффект стигматизации. В совокупности 
эти факторы превращают кибербуллинг в значимый 
стрессогенный фактор [9, 10], с которым сталкиваются 
психиатры, психологи, педагоги и исследователи в об-
ласти психического здоровья, что требует системного 
анализа накопленных эмпирических данных.

Основной целью работы является систематизация 
результатов современных исследований о типологии, 
эпидемиологии, психических последствиях кибербул-
линга, а также выявление факторов риска, механиз-
мов уязвимости. Особое внимание уделено влиянию 
социальных и психологических факторов на развитие 
тревожных, депрессивных расстройств, посттравмати-
ческих реакций.

МАТЕРИАЛЫ И МЕТОДЫ

Поиск научных работ проводился в базах данных 
PubMed, Google Scholar и eLIBRARY.ru, также были 
изучены публикации, включенные в списки исполь-
зованных литературных источников тематических об-
зоров. Для поиска информации в поисковых запро-
сах использовали различные комбинации указанных 
слов: «cyberbullying», «victimization», «harassment», 
«risk factors», «predictors», «depression», «anxiety», 
«suicide», «social network» и др. Далее ключевые 
слова объединялись в поисковые запросы, например: 
«depression, predictors AND cyberbullying». В нарратив-
ный обзор включали исследования об эпидемиологии, 
факторах риска, психологических последствиях, воз-
можных способах профилактики кибербуллинга, опу-
бликованные c 1 января 2015 г. по 30 апреля 2025 г. без 
языковых ограничений. Данный временной интервал 
был выбран в связи с резким увеличением количества 
публикаций, посвященным этой теме. Для обзора ото-
браны оригинальные исследования, систематические 
обзоры литературы, данные метаанализов. В исследо-
вание не включали абстракты, тезисы, монографии, 
руководства, учебные пособия. Для обобщения полу-
ченных данных использовали описательный анализ.

РЕЗУЛЬТАТЫ

Всего в обзор было включено 106 работ, посвя-
щенных кибербуллингу. Затем при составлении обзора 
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были выделены основные разделы, в которых приво-
дится информация об определении и типологии кибер-
буллинга, эпидемиологии, диагностике, факторах ри-
ска и последствиях для психического здоровья. Далее 
мы рассмотрим каждый из перечисленных аспектов 
кибербуллинга подробнее.

Определение и типология кибербуллинга
Кибербуллинг представляет собой современную 

форму агрессивного поведения, осуществляемого 
посредством цифровых технологий и отличающегося 
от традиционного буллинга своей уникальной приро-
дой [11, 12]. В отличие от офлайн-агрессии, которая 
ограничена пространством и временем (например, 
школьным двором или рабочим коллективом), кибер-
буллинг не имеет физических границ. Кибербуллинг 
может проводиться круглосуточно, быть анонимным 
и распространяться на широкую аудиторию практи-
чески мгновенно. Исследователи подчеркивают, что 
эта форма насилия оказывает более продолжительное 
и интенсивное психологическое воздействие, чем тра-
диционный буллинг, именно за счет перманентности 
и публичности [13, 14]. Жертва может сталкиваться 
с агрессией не только в учебном заведении или на ра-
бочем месте, но и дома, через смартфон или компьютер, 
в любое время суток [15, 16].

Одной из ключевых особенностей кибербуллин-
га исследователи признают многообразие его форм. 
Среди них наиболее часто авторы описывают кибер-
харассмент — систематическое отправление оскор-
бительных сообщений или угроз в частных перепи-
сках или групповых чатах. Не менее опасной формой 
авторы признают киберсталкинг, включающий в себя 
постоянное цифровое преследование: отслеживание 
действий жертвы в сети, навязчивые сообщения, созда-
ние фейковых аккаунтов для слежки [17, 18]. Еще од-
ной разновидностью кибербуллинга авторы считают 
онлайн-шейминг — публичное унижение личности 
на основании внешности, поведения, сексуальных 
предпочтений или совершенных ошибок [19]. Наибо-
лее тяжелым, по мнению авторов, является доксинг — 
преднамеренное обнародование личной информации 
о жертве (адреса, телефона, паспортных данных) 
с целью спровоцировать ее преследование в реаль-
ной жизни [20, 21]. В мировой литературе приведены 
описания и множества других форм онлайн-агрессии: 
флейминг (эмоциональные оскорбления) [22], грифинг 
(нарушение игрового процесса ради личного удоволь-
ствия в онлайн-играх) [23], кибертроллинг (агрессив-
ное поведение, основанное на оскорблениях) [24], 
клевета [25], хэппислеппинг (съемка и публикация 
издевательств над людьми) [26] и др.

Кибербуллинг является широко распространен-
ным феноменом в цифровой среде, при этом харак-
тер агрессивного поведения варьируется в зависи-
мости от структурных и коммуникативных особенно-
стей конкретных цифровых платформ. Социальные 
сети становятся основными аренами для публичной 

травли. Здесь буллинг может проявляться через по-
сты, комментарии, мемы и прямые сообщения, причем 
их воздействие усиливается за счет широкого охвата 
аудитории [27]. В обзоре M.P. Hamm и соавт. показано, 
что в среднем 23% детей и подростков подвергаются 
буллингу в социальных сетях, причем девочки страда-
ют чаще мальчиков [28]. Другой тип платформ — мес-
сенджеры — по мнению ученых, позволяет агрессору 
атаковать жертву более интимно, создавая ощущение 
вторжения в личное пространство [29]. Особое внима-
ние исследователи уделяют онлайн-играм, где участ-
ники взаимодействуют в режиме реального времени, 
что способствует возникновению ситуаций токсичного 
поведения, включая словесные оскорбления, агрес-
сию в голосовых чатах, а также исключение из команд 
на основе половой, этнической принадлежности или 
игровых навыков [30]. M.E. Ballard и соавт. установили, 
что 52% геймеров подвергались кибербуллингу, а 35% 
были агрессорами. В дополнение к этому авторы выя-
вили более распространенное агрессивное поведение 
среди мужчин и представителей традиционной сексу-
альной ориентации [31].

Таким образом, большинство исследователей счи-
тают, что кибербуллинг — это не цифровой эквивалент 
офлайн-агрессии, а социально-психологический фено-
мен, обладающий специфическими характеристиками 
и особенностями.

Эпидемиология
Оценка масштабов такого явления как кибер-

буллинг довольно проблематична из-за использова-
ния различных критериев, этнических и культураль-
ных особенностей населения разных стран, а также 
вследствие изучения разных возрастных групп. По-
казатели распространенности кибербуллинга сильно 
различаются в мировой литературе. По результатам 
метаанализа J. Henares-Montiel и соавт. жертвами он-
лайн-агрессии оказались от 2,8 до 31,5% подростков 
от 12 до 18 лет [32]. В систематическом обзоре C. Zhu 
и соавт. распространенность кибербуллинга у детского 
населения варьировалась от 13,99 до 57,5% [33]. В Аме-
риканском исследовании 11–12 летних подростков 
жертвами кибербуллинга стали 9,6% участников [34].

В России распространенность кибербуллинга схожа 
с общемировой. В частности, в исследовании К.Д. Хло-
мова и соавт. ученые выяснили, что 47,4% школьников 
сталкиваются с онлайн-агрессией [35]. В другой рабо-
те лишь 8,8% подростков сообщили, что подвергались 
буллингу в сети [36]. По результатам исследования, 
проводившемся в г. Екатеринбург, оказалось, что не-
однократными жертвами кибербуллинга оказались 
31,8% подростков, причем мальчики чаще, чем девочки, 
были как агрессорами, так и жертвами [37]. Гендер-
ные различия обнаружены и в других исследовани-
ях. В европейском обзоре A.Sorrentino и соавт. было 
показано, что болгарские мальчики оказались самы-
ми агрессивными в онлайн-пространстве по сравне-
нию с мальчиками из других стран (Италии, Франции, 
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Польши, Испании, Венгрии, Кипра, Греции), а девушки 
из Италии и Болгарии чаще становились жертвами, чем 
девушки из других стран [38]. Авторы исследований, 
проведенных в странах Восточной Азии, полагают, что, 
мальчики чаще, чем девочки, были как агрессорами, так 
и жертвами [39, 40]. Гендерные различия в эпидемио-
логии кибербуллинга, возможно, обусловлены, с одной 
стороны, культурными и социальными особенностями, 
с другой — спецификой восприятия агрессии в циф-
ровой среде. Но, несмотря на широкую распространен-
ность кибербуллинга, традиционные формы буллинга 
встречаются чаще, согласно исследованию российских 
школьников В.Л. Назарова и соавт. [41].

Возрастной анализ жертв кибербуллинга демон-
стрирует, что подростки являются самой уязвимой 
группой. Наиболее высокий уровень виктимизации 
фиксируется среди учащихся старших классов школ 
и студентов младших курсов университетов [42, 43]. 
Затем распространенность онлайн-агрессии снижает-
ся, но не исчезает. Согласно исследованию M.J. Wang 
и соавт., распространенность кибербуллинга обрат-
но пропорциональна возрасту и минимальна у людей 
старше 66 лет [44].

Диагностика кибербуллинга
Диагностика кибербуллинга представляет собой 

одну из ключевых задач как в научных исследованиях, 
так и в практической медицине. Традиционно диагно-
стика кибербуллинга проводится с помощью самоза-
полняемых опросников и шкал. Одним из наиболее 
широко используемых инструментов является шкала 
Cyberbullying and Online Aggression Survey Instrument 
(COASI), разработанная J.W. Patchin и S. Hinduja для 
оценки различных аспектов кибербуллинга и викти-
мизации среди подростков и молодежи. Этот инстру-
мент позволяет оценить частоту агрессии, ее виды, 
а также последствия кибербуллинга [45, 46]. Другими 
распространенными опросниками являются Coping with 
Cyberbullying Questionnaire (CWCBQ) [47], Cyberbullying 
Behavior Questionnaire (CBQ), Cyber-aggression scale (CYB-
AGS) [48], The Cyber-Aggression Typology Questionnaire 
(CATQ) [49]. Больших валидационных исследований 
диагностических опросников кибербуллинга в России 
не проводилось, вследствие этого большинство иссле-
дователей либо адаптируют зарубежные опросники, 
либо используют авторские анкеты без полноценной 
международной валидации. В то же время В.П. Шей-
новым был разработан опросник «Оценка степени не-
защищенности индивидов от кибербуллинга», который 
позволяет выявлять лиц, подверженных кибербуллин-
гу [50]. Данный инструмент может быть полезен в про-
филактике онлайн-агрессии.

По мере развития технологий на помощь стандарт-
ным методам диагностики кибербуллинга приходят 
современные достижения, которые значительно рас-
ширили арсенал инструментов детекции кибербуллин-
га за счет применения методов искусственного интел-
лекта. Одним из перспективных направлений является 

использование моделей на основе машинного обуче-
ния для автоматического анализа контента в социаль-
ных сетях. Такие подходы включают классификацию 
текстов с использованием алгоритмов опорных векто-
ров (Support Vector Machine, SVM), метода случайного 
леса (Random Forest), а также более сложных архи-
тектур на основе глубокого обучения, включая свер-
точные нейронные сети (Convolutional Neural Networks, 
CNN) и рекуррентные нейронные сети (Recurrent Neural 
Networks, RNN) [51, 52]. Одним из новейших направле-
ний является применение больших языковых моделей 
(Large Language Model, LLM), специально обученных 
на пакетах данных, связанных с кибербуллингом. В ис-
следовании B. Ogunleye и соавт. ученые продемонстри-
ровали высокую эффективность применения LLM в ав-
томатическом распознавании агрессивного и уничижи-
тельного поведения в текстах [53]. Дополнительно 
разрабатываются мультифункциональные платформы, 
сочетающие компьютерное зрение, анализ эмоций 
и распознавание речи для оценки мультимодального 
контента (изображений, видео, голосовых сообщений) 
на предмет признаков кибербуллинга [54, 55].

Таким образом, на данном этапе развития техно-
логий наблюдается переход от субъективных методов 
диагностики кибербуллинга к многоуровневым, высо-
котехнологичным методам на основе генеративного 
ИИ, что может существенно повысить точность и сво-
евременность обнаружения агрессивного поведения 
в цифровой среде.

Факторы риска возникновения кибербуллинга
По мнению ряда авторов, факторы, предраспола-

гающие к участию в кибербуллинге — как со стороны 
агрессора, так и со стороны жертвы — охватывают 
широкий спектр биологических, социальных и пси-
хологических характеристик [56, 57]. Среди психоло-
гических факторов высокая тревожность, депрессия, 
суицидальные мысли, низкая самооценка и социаль-
ная изоляция оказались в современных исследованиях 
одними из наиболее значимых предикторов статуса 
жертвы [58–60]. По данным исследования Е.И. Пого-
реловой и соавт., подростки, вовлеченные в кибер-
буллинг, более враждебны. Для них менее значимыми 
являются такие сферы жизни, как семья, стремление 
к достижениям [61]. В работе Е.Ю. Шпаковской и со-
авт. подчеркивается склонность лиц, подвергшихся 
кибербуллингу, выступать в роли жертвы. Для этих 
лиц характерно инициирующее виктимное поведение, 
предполагающее провокацию агрессора, конфликтных 
ситуаций [62].

В исследовании N. Arató и соавт. показана значимая 
роль эмоциональной дисрегуляции как фактора риска 
стать жертвой кибербуллинга [63]. Получены данные 
о том, что подростки с высоким уровнем как экстерна-
лизации, так и интернализации более подвержены ки-
бербуллингу [64]. В то же время наличие агрессивных 
черт личности, импульсивности, нарциссизма, склонно-
сти к доминированию, низкая чувствительность к горю 
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и вине, пренебрежение этическими нормами, анти-
социальное поведение, отсутствие эмпатии, а также 
низкая самооценка предсказывают статус агрессора 
в контексте кибербуллинга [65–67]. Согласно иссле-
дованию А.А. Скорынина и соавт., с выраженностью 
агрессивного поведения в сети также связан невысо-
кий показатель интеллекта [68].

В исследованиях показано, что социальные фак-
торы также играют существенную роль. Например, 
наличие конфликтов в семье предрасполагает к вов-
лечению в кибербуллинг, в то время как близкие и теп-
лые семейные отношения, покровительственный стиль 
воспитания, наличие семейных ценностей являются за-
щитными факторами в отношении кибербуллинга [65]. 
В другом исследовании было показано, что автоном-
но-поддерживающий стиль воспитания ассоциирован 
с низким уровнем вовлеченности в кибербуллинг как 
в качестве жертвы, так и в качестве агрессора, тогда 
как авторитарный или безразличный стиль воспита-
ния, наоборот, увеличивают риски [69]. Поддержка со 
стороны сверстников, благоприятная школьная среда 
и качество межличностных отношений также влияют 
на риск вовлеченности в кибербуллинг. У подростков, 
отвергнутых сверстниками и испытывающих дефицит 
социальных контактов, выше вероятность стать либо 
агрессором, либо жертвой [70, 71]. Жертвами кибер-
буллинга, по мнению ученых, также чаще становились 
те, кто испытывал жестокое обращение в семье и в 
школе, в то же время было установлено, что наличие 
дружеских отношений и высокий уровень самоконтро-
ля выступают защитными факторами [72].

На распространенность кибербуллинга, по-види-
мому, также влияют и экономические факторы. В ев-
ропейском исследовании A. Görzig и соавт. ученые 
выяснили, что ожидаемая продолжительность жизни, 
высокая плотность населения отрицательно коррели-
ровали с числом жертв кибербуллнга, а высокий уро-
вень преступности и ВВП — положительно [73]. Особое 
внимание в прогнозировании вовлеченности в кибер-
буллинг уделяется цифровым привычкам и компетен-
циям. Согласно исследованиям, люди, которые лучше 
обращаются с интернет-технологиями и имеют доступ 
к более современным средствам анонимности, чаще 
становятся агрессорами и реже жертвами в контексте 
кибербуллинга [74, 75]. По данным метаанализа L. Chen 
и соавт., частое использование анонимных платформ, 
недостаточная саморегуляция поведения в интернете 
и более откровенное, агрессивное, рискованное пове-
дение в сети увеличивают вероятность стать как агрес-
сором, так и жертвой [76].

Последствия кибербуллинга для психического 
здоровья

Кибербуллинг оказывает разностороннее воз-
действие на психическое здоровье жертв, приводя 
к широкому спектру последствий — от сниженной 
самооценки и тревожных состояний [77] до клини-
чески выраженных расстройств, таких как депрессия, 

посттравматическое стрессовое расстройство (ПТСР) 
и суицидальное поведение. Согласно исследованиям, 
систематическая онлайн-агрессия оказывает негатив-
ное влияние как на подростков, так и на взрослых, при-
чем уязвимость возрастает при длительной экспозиции 
агрессии [78, 79].

Одним из наиболее часто встречающихся по-
следствий является депрессия. В исследовании 
T. Muhammad и соавт. ученые выяснили, что подрост-
ки, подвергавшиеся кибербуллингу, в 2,07 раза чаще 
испытывали симптомы депрессии и в 2,5 раза чаще — 
суицидальные мысли по сравнению с теми, кто не 
подвергался кибербуллингу [80]. Согласно метаана-
лизу Y. Hu и соавт., кибербуллинг чаще способству-
ет развитию депрессии у женщин, нежели у мужчин, 
а также у пожилых людей чаще, чем у молодых [81]. 
По мнению W. Wang и соавт. наличие социальной тре-
вожности и низкий уровень невротизма обуславливают 
положительную связь между депрессией и кибербул-
лингом [82].

Особое внимание исследователи уделяют связи 
кибербуллинга с суицидальными тенденциями. Девоч-
ки-подростки, по данным обзора И.С. Карауш и соавт., 
являются наиболее уязвимой группой в отношении суи-
цидального поведения вследствие кибербуллинга [83]. 
В различных возрастных и этнических группах просле-
живается четкая корреляция между кибербуллингом 
и аутоагрессивным поведением [84]. По данным иссле-
дования D. Nikolaou и соавт., у жертв кибербуллинга 
на 14,5% чаще появлялись суицидальные мысли, и на 
8,7% было больше попыток самоубийств [85]. К факто-
рам риска суицидального поведения, обусловленного 
кибербуллингом, согласно систематическому обзору O. 
Dorol и соавт., были отнесены нарушения интеллекта, 
расстройства аутистического спектра (РАС), ожирение, 
астма и интенсивность кибербуллинга; в то время как 
хорошая социализация в школе, строгое воспитание, 
поддержка родителей, удовлетворенность жизнью, 
правильное питание, а также ужины вместе с семьей 
оказались защитными факторами [86].

Преднамеренное самоповреждение без суицидаль-
ных намерений (селфхарм) также является актуаль-
ной проблемой в контексте кибербуллинга. Согласно 
исследованию M. Eyuboglu и соавт., участие в кибер-
буллинге — как в качестве жертвы, так и в качестве 
агрессора — связано с самоповреждающим поведе-
нием [87]. К факторам риска селфхарма в контексте 
кибербуллинга авторы исследования относят роди-
тельский дистресс, наличие психических расстройств, 
повышенную сексуальную активность [88]. Новым 
феноменом, ставшим предметом исследований в лите-
ратуре, стал «цифровой селфхарм» — это анонимные 
публикации, отправка или иной способ распростра-
нения оскорбительного контента о себе. По данным 
американского исследования J.W. Patchin и соавт., 7,1% 
мальчиков и 5,3% девочек размещали о себе негатив-
ный контент. Предикторами такого поведения авторы 
считают нетрадиционную сексуальную ориентацию, 
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опыт школьной травли, употребление наркотиков, 
симптомы депрессии, девиантное поведение [89].

Помимо депрессии и аутоагрессивного поведе-
ния, по мнению ученых, кибербуллинг также связан 
с симптомами посттравматического стрессового рас-
стройства (ПТСР) [90]. Ученые из Великобритании 
в своем исследовании продемонстрировали значимую 
распространенность ПТСР как у жертв кибербуллинга, 
так и у агрессоров. 35% жертв и 29,2% агрессоров ис-
пытывали клинически значимые симптомы ПТСР [91]. 
По данным другого исследования, 46,7% подростков 
с ПТСР были жертвами кибербуллинга [92]. По мнению 
H. Chen и соавт., причинами развития ПТСР у некоторых 
жертв кибербуллинга могут служить неадаптивные ко-
пинг-стратегии [93]. Психическая травма является не 
только следствием кибербуллинга, она может быть его 
причиной, ряд авторов считает, что наличие детской 
эмоциональной травмы является предиктором участия 
в кибербуллинге как в качестве агрессора, так и в ка-
честве жертвы [94, 95].

Среди других психических последствий кибер-
буллинга ученые выделяют расстройства пищевого 
поведения [96], зависимость от психоактивных ве-
ществ [97], пограничное личностное расстройство [98], 
тревожные расстройства [99, 100].

ОБСУЖДЕНИЕ

При рассмотрении кибербуллинга сквозь призму 
многостороннего анализа научных публикаций, посвя-
щенных исследованию этого феномена, становится оче-
видно, что кибербуллинг представляет собой не просто 
виртуальную проекцию традиционной травли, а прин-
ципиально другое явление, обладающее уникальными 
свойствами, которые существенно трансформируют 
динамику насилия. Пространственная и временная́ 
неограниченность, анонимность агрессора и потенци-
ально неограниченная аудитория делают кибербуллинг 
особенно токсичной формой агрессии. Эти факторы 
нарушают привычные механизмы психологической за-
щиты, изоляции и отстранения от вредоносного воз-
действия, что делает его потенциально более опасным 
феноменом по сравнению с традиционной агрессией. 
Но, по мнению F. Sticca и соавт., отличия в тяжести этих 
форм агрессии незначительны [101]. Авторы считают, 
что сочетание традиционной травли и кибербуллинга 
приводит к наиболее тяжелым последствиям [102].

Собранные эпидемиологические данные подчер-
кивают существующие различия распространенности 
кибербуллинга как в международном, так и во внутри-
национальном контексте. Разброс в цифрах — от 2,8 
до более, чем 50% — свидетельствует не столько о не-
стабильности феномена, сколько отражает отсутствие 
методологической однородности: различия в шкалах 
измерения, разные исследуемые выборки, культурные 
особенности, уровень цифровой грамотности. Тем не 
менее, даже при высокой вариативности этого фено-
мена общее направление исследований однозначно 

указывает на подростков как на наиболее уязвимую 
группу, что, с одной стороны, связано с их активной 
вовлеченностью в цифровую коммуникацию, а, с дру-
гой — с еще не сформированной системой эмоцио-
нальной саморегуляции.

При оценке диагностических методов очевидна ме-
тодологическая эволюция от самозаполняемых опрос-
ников к интеграции инструментов искусственного ин-
теллекта. Хотя традиционные шкалы демонстрируют 
удовлетворительную внутреннюю согласованность 
и валидность, они подвержены субъективным искаже-
ниям (например, эффекту социальной желательности). 
Напротив, автоматизированные модели, основанные 
на машинном обучении, показывают высокую чувстви-
тельность при обнаружении агрессивного контента, 
однако они также далеки от универсальной приме-
нимости. Эффект «черного ящика», сильная зависи-
мость от качества данных снижают их клиническую 
и профилактическую ценность [103, 104]. В этой связи 
становится перспективным направление Explainable AI 
(Объяснимый ИИ), обеспечивающее необходимый ба-
ланс между точностью и прозрачностью.

Как показал анализ публикаций результатов ис-
следований, факторы риска участия в кибербуллинге 
образуют сложную систему взаимодействия психо-
логических, социальных, биологических характери-
стик. Жертвами чаще становятся подростки с высо-
кой тревож ностью, депрессией, низкой самооценкой 
и социальной изоляцией, тогда как агрессоры преи-
мущественно характеризуются импульсивностью, нар-
циссизмом и антисоциальным поведением. Семейные 
конфликты, авторитарный стиль воспитания и дефи-
цит поддержки повышают риск, в то время как теп-
лые отношения с родителями и сверстниками играют 
защитную роль. Цифровые привычки также важны: 
анонимность, низкая саморегуляция и рискованное 
онлайн-поведение усиливают вероятность агрессии. 
Высокая цифровая компетентность может как защи-
щать от виктимизации, так и способствовать агрессии. 
Эти данные подчеркивают необходимость комплексных 
профилактических программ, учитывающих не только 
индивидуальные, но и социальные и цифровые фак-
торы.

Последствия для психического здоровья, описан-
ные в обзоре, чрезвычайно значимы с точки зрения 
клинической практики. Наиболее распространенными 
психическими проблемами у участников кибербуллин-
га оказались депрессия, аутоагрессивное поведение 
и ПТСР. Хотя в большинстве работ эти связи представ-
лены как корреляционные, некоторые продольные ис-
следования представляют убедительные доказатель-
ства причинной роли кибербуллинга в возникновении 
психических расстройств [105, 106]. Интересным явля-
ется факт наличия симптомов ПТСР у части агрессоров, 
что может говорить о том, что их агрессивное поведе-
ние связано с собственным травматическим опытом.

С точки зрения воспроизводимости и значимости 
большая часть результатов опирается на перекрестные 
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исследования, что ограничивает возможности выявле-
ния причинно-следственных связей. Кроме того, де-
фицит многоцентровых и лонгитюдных исследований, 
особенно в странах СНГ, ограничивает возможность 
применения этих данных в более широких группах. Эт-
ническая и культуральная специфика взаимодействия 
с цифровой средой требует контекстного подхода, 
адаптации шкал и моделей, а также этически выве-
ренной интерпретации результатов.

Наше исследование не лишено ограничений. Ими 
стали несистемный поиск информации, сплошное 
включение любого типа исследований, отсутствие 
оценки качества включенных исследований. В боль-
шинстве включенных работ авторы использовали само-
заполняемые опросники, подверженные искажениям, 
субъективности и эффекту социальной желательности. 
Кроме того, многие данные получены из перекрестных 
исследований, что не позволяет делать окончательные 
выводы о причинно-следственных связях между ки-
бербуллингом и его последствиями. Для получения 
более достоверных сведений необходимы дальнейшие 
крупномасштабные исследования, в том числе и про-
дольные, включающие различные этнические группы.

Необходима разработка и валидизация психоме-
трических инструментов на русском языке, адапти-
рованных к культурному контексту. Перспективным 
представляется изучение биологических коррелятов 
виктимизации и агрессии. Отдельного интереса за-
служивают возможности применения искусственного 
интеллекта не только для детекции, но и для прогно-
зирования рисков и реализации кибербуллинга.

ЗАКЛЮЧЕНИЕ

Кибербуллинг представляет собой многогранный 
феномен, в котором переплетаются цифровая идентич-
ность, психические особенности участников и социаль-
ный контекст. Профилактика и терапия кибербуллинга 
невозможны без системного подхода, включающего 
мониторинг рисков, цифровую грамотность, социаль-
ную поддержку и доступ к психологической помощи. 
Будущие исследования должны быть ориентированы 
на интервенционные модели, валидизирование шкал 
для различных этнических групп, а также на примене-
ние ИИ не только в детекции, но и в прогнозировании 
и профилактике кибербуллинга.
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